CIR - 28.056 Aprueba procedimiento de seguridad de la
informacién para la relacién con los proveedores del
SERVIU Regidn de La Araucania en su version 0.

CON ESTA FECHA SE HA DICTADO LA SIGUIENTE:
RESOLUCION EX. 4 1 0 7 ""*

TEMUCO, 17 1nic 2010

VISTOS:

a)

b)
c)
d)

e

¢)

h)

La importancia de proteger adecuadamente la informacion generada y/o administrada por el
SERVIU Regién de La Araucania y el compromiso que la Direccion del Servicio mantiene con la
seguridad de la misma.

La necesidad de mantener procedimientos documentados, para favorecer la seguridad de la
informacion.

La Politica General de Seguridad de la Informacién del Ministerio de Vivienda y Urbanismo
vigente.

La Politica Especifica de seguridad de la informacion para las relaciones con el proveedor del
SERVIU Region de La Araucania.

La Resolucion N° 7, de 2019, que Fija normas sobre exencion del tramite de toma de razén, y la
Resolucion N° 8, de 2019, que Determina los montos en UTM, a partir de los cuales los actos que
se individualizan gquedardn sujetos a toma de razon y a contfroles de reemplazo cuando
corresponda, hasta el 31/12/2020, ambas de la Confraloria General de Ia Republica; el D.L. N°
1.305 (Vy U) de 1975y el D.S. N° 355 (V y U) de 1976, Reglamento Orgdnico de los SERVIU.

Que, a contar del 23 de octubre de 2019, se declara vacante el cargo de director del SERVIU
Region de La Araucania de conformidad con lo prescrito en el articulo 148 del DFL N° 29, de
2004, de Hacienda;

El Decreto Exento TRA 272/3077/2017 de fecha de 10 de mayo de 2017, de la Subsecretaria de
Vivienda y Urbanismo, que designa en el cargo de jefe del Departamento de Operaciones
Habitacionales a don Mauricio Contreras Sanchez;

El Decreto Exento (RA) N°® 272/20/2018 de fecha 23/02/2018, del MINVU, que fija orden de
subrogancia para el cargo de director del SERVIU Regidon de La Araucania, dicto la siguiente:

RESOLUCION:

[

Maria Paula Melis Oténel Encargada I 20-11-2019 &

Aprobado por

Apruébese el siguiente Procedimiento de seguridad de la informacién para la relacién con los
proveedores del SERVIU Regién de La Araucania en su versiéon 0, en €l comex1o del Sistema de
Seguridad de la Informacion: e

Elaborado por

Nombre Cargo Fecha
Revisado por

Encargado Oficina de

Fi 10-12-2019
Informatica

Ricardo Fuentes Cornejo

Nombre Cargo Fecha

P to. Juridi
Marco Avila Figueroa iSialy SERE-EdeR

Nombre Cargo

Sion de \?
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1. OBJETIVO

Determinar las medidas para definir y acordar los requisitos de seguridad con los
proveedores del SERVIU Regidon de La Araucania para el acceso, procesamiento, almacenamiento,
comunicacion y puesta a disposicion de componentes de infraestructura de Tl de la institucion,
incluyendo el andlisis de los riesgos de seguridad de la informacion asociados a los servicios
prestados por el proveedor de acuerdo al respectivo contrato, asi como establecer las medidas
para supervisar, revisar y auditar la entrega de estos servicios y la gestion de los cambios perfinentes
para la mejora continua de la seguridad de la informacion en las relaciones con los proveedores.

2. ALCANCE

Aplica a toda relacion con terceros derivada de un proceso de compra y/o contfratacion
de prestacion de servicios del SERVIU Regién de La Araucania, que involucre el acceso,
procesamiento y/o comunicacion de los activos de informacioén relevantes de la institucion, con
excepcion de aquellas contrataciones que, por su relevancia e imposibilidad real de negociacion,
deban redlizarse necesariamente mediante la suscripcion de contratos de adhesion en las que se
deban aceptar las cldusulas propuestas.

Asimismo, aplica a los procesos definidos en el alcance del Sistema de Gestion de
Seguridad de la Informacion en el SERVIU Regién de La Araucania.

Por otra parte, la presente politica tiene como objetivo dar cumplimiento a los controles
normativos de la NCh - ISO 27001:2013 A.15.1.2 "Abordar la seguridad dentro de los acuerdos con el
proveedor”, A.15.1.3 "Cadena de suministro de tecnologias de la informaciéon y comunicaciones”,
A.15.2.1 “Supervision vy revision de los servicios del proveedor” y A.15.2.2 “"Gestion de cambios a los
servicios del proveedor".

3. ROLES Y RESPONSABILIDADADES

Las personas que cumplen los siguientes roles tienen las siguientes responsabilidades
principales:

Encargados de compras y contrataciones: son los funcionarios de la Unidad de Licitaciones y Costos
del Departamento Técnico y de la Seccion Servicios Generales del Departamento de Administracion
y Finanzas, que utilizan el Sistema de Informacion www.mercadopublico.cl. Su funcién es realizar las
compras y adquisiciones para el SERVIU Regién de La Araucania de acuerdo a lo establecido en el
Manual de Procedimientos de Compras y Contrataciones del Servicio, cautelando que los pliegos
de condiciones consideren las clausulas de seguridad de la informacion establecidas en este
procedimiento.

Encargado de Informdtica: es el responsable de realizar el andlisis de los principales riesgos que
afectan a la cadena de suministro de servicios de soporte y apoyo informdtico, de definir los
requisitos o cldusulas especiales que se deben incluir en los pliegos de condiciones para las
relaciones con los proveedores y de autorizar y controlar el acceso a los sistemas y equipos por parte
de los prestadores de servicios de soporte y apoyo informatico.

Administrador del contrato o contraparte SERVIU: su principal funcion, en el contexto de la seguridad
de la informacién asociada al contfrato que le corresponde administrar, es monitorear y revisar los
servicios del proveedor, y reportar al Encargado de Seguridad de la Informacion los eventos de Sl y



los incumplimientos del acuerdo de adhesion al Sistema de Seguridad de la Informacién del Servicio
que se produzcan.

Encargado de seguridad de la informacion: sus principales funciones, en el contexto del presente
procedimiento, son:
e Actuar como confratarte interna del Administrador del contrato recibiendo y gestionando el
tratamiento, en su caso, de los eventos de Sl reportados por éste.
¢ Andlizar los reportes de incidentes de Sl provistos por el Sistema GESTIONA MINVU para los
efectos de evaluar la conveniencia de incluir las relaciones con el proveedor como materia
objeto de la auditoria periddica al Sistema de Seguridad de la Informacion del Servicio.
e Revisar anualmente los riesgos que afectan a la seguridad de la informacion del Servicio en las
relaciones con los proveedores, velar por la correcta ejecucion del presente procedimiento,
revisar y proponer las mejoras al mismo.

4. DOCUMENTOS DE REFERENCIA

e Politica Especifica de seguridad de la informacién para las relaciones con el proveedor del
SERVIU Region de La Araucania.

+ Politica General de Seguridad de la Informaciéon del Ministerio de Vivienda y Urbanismo.
Norma internacional NCh-ISO 27001:2013, Tecnologia de la informacion - Técnicas de
seguridad - Sistemas de gestion de la seguridad de la informacion — Requisitos.

e Ley 19.886, de Bases sobre contratos administrativos de suministro y prestacion de servicios.

e D.S. 250, de 2004, de Hacienda, que Aprueba Reglamento de la Ley N°19.886 de bases sobre
contratos administrativos de suministro y prestacion de servicios.

Manual de procedimientos de compras y contrataciones del SERVIU Regidn de La Araucania.
Procedimiento de Gestion de Incidentes de Seguridad de la Informacion.
e Procedimiento disciplinario para infracciones a la seguridad de la informacion.

5. DEFINICIONES
SERVIU o Servicio: Servicio de Vivienda y Urbanizacion Regidon de La Araucania.
MINVU: Ministerio de Vivienda y Urbanismo.

Sl: Seguridad de la Informacion.

Proveedor o personal externo: Tercero que contrata con el SERVIU la prestacion de un servicio o la
entrega de un bien, de acuerdo a la Ley 19.886, de Bases sobre contratos administrativos de
suministro y prestacion de servicios y su reglamento.

Pliego de condiciones: Considera las bases de licitacion publica o privada, términos de referencia,
invitaciones a procesos de Grandes Compras y solicitudes de cotizacion para contrataciones
realizadas a fravés de convenio marco.

6. DESCRIPCION DEL PROCEDIMIENTO

6.1 DEFINICION DE LOS REQUISITOS DE SEGURIDAD: ACUERDOS DE PROTECCION DE LA INFORMACION
INSTITUCIONAL Y CLAUSULAS DE CONFIDENCIALIDAD (A.15.1.2)

Cuando el SERVIU establezca relaciones con proveedores que impliquen el acceso,
procesamiento, almacenamiento, comunicacién de los activos de informacion o puesta a
disposicién de componentes de infraestructura de Tl de la institucion, se incorpora en el pliego de
condiciones la siguiente clausula de proteccion de la informacion institucional:

“Se exige la adhesion al Sistema de Seguridad de la Informacién del SERVIU Region de La
Araucania:

El objeto del presente acuerdo es fijar los términos y condiciones bajo los cuales las partes
mantendran la confidencialidad de los datos e informacion intercambiados entre ellas,
incluyendo informacion objeto de derecho de autor, patentes, técnicas, modelos, know-how,
procesos, algoritmos, programas, ejecutables, investigaciones, detalles de diseno, informacion
financiera, lista de clientes/usuarios/postulantes/beneficiarios, proveedores, funcionarios,
relaciones institucionales y contractuales, y cualquier informacion revelada sobre terceras
personas.



Se deja constancia que el oferente que resulte adjudicado, con la aceptacion de la orden de
compra', se obliga expresamente a cumplir con la Politica de Seguridad de la Informacién del
MINVU que se encuenfra disponible en www.servivaraucania.cl , a utilizar la informacion
unicamente para los propositos autorizados y a respetar la confidencialidad de la informacion
en los casos que asi se establezca en el contrato?; asimismo, se obliga areportar ala contraparte
SERVIU gue se le designe y a tratar los eventos de seguridad de la informacion que detecte
conforme al Procedimiento de Gestion de Incidentes de Seguridad de la Informacion vigente,
el que serd puesto a su disposicion. Se compromete a acceder, procesar, almacenar,
comunicar la informacion y utilizar componentes de infraestructura de Tl de la Institucion
respetando las politicas de seguridad de la informacion internas, asegurando su integridad.

Las partes se obligan a no divulgar a terceras partes, la “Informacion Confidencial” que reciban
de la ofra parte, y a darle a dicha informacion el mismo tratamiento que le darian a la
informacion confidencial como si fuera de su propiedad. Para efectos del presente acuerdo
“Informacion Confidencial" comprende toda la informacion divulgada por cualquiera de las
partes ya sea en forma oral, visual, escrita, grabada en medios magnéticos o en cualquier otra
forma tangible y que se encuentre claramente marcada o registrada como tal al ser entregada
a la parte receptora.

El producto del frabajo que el proveedor adjudicado desarrolle con ocasion de esta
confratacion, tales como programas, rutinas, procedimientos, archivos, manuales, documentos,
informes, modelos, diagramas, disenos, disefios logicos, disefios fisicos, codigos, fuentes o
ejecutables u ofros seran de propiedad del SERVIU Region de La Araucania, quien se reserva el
derecho de disponer de ellos libremente sin limitacién de ninguna especie, no pudiendo por
tanto el proveedor realizar ningun acto respecto de ellos, ajenos al contrato, sin la autorizacion
expresa del Servicio. Todo dato, estadistica, codigos fuentes, ejecutables, y cualquier otra
informacion del SERVIU Region de La Araucania que el proveedor conozca o llegare a conocer
con ocasion o a propadsito de las labores que realice en virtud de este contrafo se mantendrdn
como propiedad confidencial de éstos.

El incumplimiento de esta obligacion autorizara al SERVIU Regidén de La Araucania para poner
término anticipado al contrato. El incumplimiento serd declarado administrativamente tras la
aplicacion del Procedimiento para la aplicacion de medidas derivadas de incumplimientos
establecido en el presenfe pliego de condiciones, sin perjuicio de perseguir las
responsabilidades civiles y penales que segun el caso corresponda, directamente o derivados
de las acciones de los integrantes de su equipo de trabgjo, subcontratistas u otfras personas
vinculadas a aquél. Y, en su caso, podrd dar lugar a responsabilidad por los danos y perjuicios
que dicho incumplimiento llegase a ocasionar al Servicio.

No obstante lo anterior, no habrd deber alguno de confidencialidad en los siguientes casos:

a) Cuando la parte receptora tenga evidencia de que conoce previamente la
informacion recibida;

b) Cuando la informacion recibida sea de dominio publico por mofivos que no resulten
delincumplimiento de esta cldusula por parte del consultor, los integrantes de su equipo
de trabajo, contratistas u ofras personas relacionadas con aqueél;

c) Cuando la informacion deje de ser confidencial por ser revelada por el propietario con
permiso de divulgacion:

d) Cuando, por virtud de la ley o por resolucion judicial, el consultor sea obligado a revelar
la informacion.

El proveedor acepta el derecho del SERVIU Region de La Araucania a supervisar, revisar y
auditar sus procesos y los controles que implemente relacionados con el presente acuerdo.

El presente acuerdo de proteccion de la informacion institucional y clausula de
confidencialidad tendra una duracion indefinida."

Los Encargados de compras y contrataciones cautelan que los pliegos de condiciones

consideren la cldusula de proteccién de la informacién establecidas en este procedimiento, lo que
es verificado mediante las revisiones documentales previas a la firma de las resoluciones que

! En los contratos de prestacion de servicios menores a 1000 UTM el contrato puede formalizarse mediante la emisién de la
orden de compra por el comprador y aceptacion por parte del proveedor (art. 63 DS N° 250/04 de Hacienda).

2 En el presente procedimiento, se entiende “contrato” en su senfido conceptual de acuerdo de voluntades, independiente
del soporte de éste, que podra ser un documento contractual propiamente tal, los pliegos de condiciones mas la orden de
compra u ofro.
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aprueban los pliegos de condiciones realizadas por los jefes directos, los abogados del
Departamento Juridico y el Contralor Interno Regional del Servicio.

Como parte de los antecedentes de su oferta, el proveedor firma una Declaracion Jurada
de Adhesion al Sistema de Seguridad de la Informacién del SERVIU Regidn de La Araucania.

El presente procedimiento es difundido mediante la publicacion en la Intranet del Servicio
para conocimiento general del personal del Servicio y en la pdagina web del Servicio
www serviuaraucania.cl para conocimiento de los proveedores.

6.2. ANALISIS DE RIESGOS DE SEGURIDAD DE LA INFORMACION ASOCIADA A LOS SERVICIOS
EXTERNALIZADOS DE Tl Y COMUNICACION (A.15.1.3)

El andlisis de los riesgos que afectan a las relaciones con el proveedor en materia de
seguridad de la informacion, en general, es realizado en el contexto del andlisis de riesgos del
Sistema de SI, en la etapa de planificacion, gestion liderada por el Encargado de Seguridad de la
Informacion.

Los principales servicios y productos de Tl y comunicacion son contratados por el nivel
central del MINVU para todos los organismos dependientes del Sector Vivienda, incluidos los SERVIU.
Los SERVIU no disponen de presupuesto para este tipo de servicios y productos, recursos que se
encuentran concentrados en la Subsecretaria de Vivienda y Urbanismo.

Sin embargo, los servicios de soporte y apoyo informatico pueden ser contratados a nivel
regional y se contratan de acuerdo con las disposiciones de la ley y el reglamento de compras y
contrataciones publicas (ley 19.886), con las siguientes precisiones:

a) Previo al inicio del proceso de adquisicion, el Encargado de Informatica realiza un andlisis de
los principales riesgos que afectan a la cadena de suministro de este tipo de servicios,
informando a los Encargados de compras y contrataciones los requisitos o clausulas especiales
gue se deben incluir en los pliegos de condiciones para las relaciones con los proveedores en
caso de no ser suficiente la cldusula de proteccion considerada en el punto 6.1 precedente.

b) El Encargado de Informdtica revisa los pliegos de condiciones previo a su aprobacion por
resolucion, para asegurar la consideracion de los requisitos de seguridad pertinentes.

c) Este tipo de contrataciones no permite subconfratacion por razones de experiencia y de
seguridad de la informacion.

d) Los prestadores de servicios de soporte y apoyo informdatico presentan una garantia de fiel
cumplimiento del confrato que incluye el cumplimiento de las obligaciones y acuerdos de
seguridad y proteccion de la informacién a la que tengan acceso con motivo de su trabajo.

e) El Encargado de Informatica es la contraparte designada por el Servicio para administrar el
contrato.

f) Bl Encargado de Informdatica autoriza la entrega de acceso a los activos de informacion a los
prestadores de servicios de soporte y apoyo informdtico y supervisa que dicho acceso sea
restringido a lo estrictamente necesario.

g) El Encargado de Informdtica cautela el cambio de claves de acceso una vez terminada la
prestacion del servicio.

Estas medidas de control seran aplicables a partir del ano 2020 ya que, a la fecha de
elaboracion y aprobacion del presente procedimiento, no se encuentran programadas ni
pendientes licitaciones de servicios de soporte y apoyo informdatico para el ano 2019.

6.3 SUPERVISION Y REVISION DE LOS SERVICIOS DEL PROVEEDOR (A.15.2.1)
Monitoreo de los servicios del proveedor

El Administrador del contrato controla y supervisa el desarrollo de las actividades que realiza
el proveedor en las etapas y oportunidades establecidas en el contrato. Cada vez que el proveedor
emite un estado de pago, debe presentar un informe de la gestion redlizada, el que es revisado y
aprobado por el Administrador del contrato. Dicho informe contempla un reporte especifico referido
a eventuales eventos de seguridad de la informacion detectados por el proveedor en el desempeno
de su labor. En caso de haber existido eventos, el Administrador del contrato verifica con el
Encargado de Seguridad de la Informacion que éstos hayan sido efectivamente evaluados como
incidentes, en su caso, de seguridad de la informacion.
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Revision de los servicios del proveedor

El Administrador del contrato somete el trabajo de proveedores a los exdmenes, andlisis y
pruebas necesarias y realiza las correcciones necesarias y, en el caso de que detecte algun evento
de seguridad de la informacion de responsabilidad del proveedor o incumplimiento del acuerdo de
adhesion al Sistema de Seguridad de la Informacién del Servicio, reporta de inmediato la sifuacion
al Encargado de Seguridad de la Informacion para su consideracion en el contexto de
Procedimiento de Incidentes de Sl y registro, en su caso, en el Sistema de Gestion de Incidentes de
S| GESTIONA MINVU.

Auditoria de la presentacion de servicios del proveedor

Los servicios del proveedor son auditados en el contexto de la aplicacion regular del
Procedimiento de Revision independiente de la seguridad de la informacion. El Encargado de
Seguridad de la Informacion, a la hora de definir las revisiones requeridas para el ano y su enfoque
considera como insumo los reportes de incidentes referidos a la relacion con los proveedores del
Sistema Gestiona. Para ello, genera el reporte, verifica el origen de los incidentes v, si se encuentran
relacionados con la gestion de los proveedores, certifica tal situacion en el mismo reporte del Sistema
GESTIONA y evalUa su prioridad para programas su revision en la proxima auditoria al Sistema de
Gestion de SI. En caso de no existir reportes relacionados con la gestion del proveedor, el Encargado
de S| certifica tal situacion en el mismo reporte del Sistema GESTIONA, dejando constancia de la
fecha.

6.4 GESTION DE CAMBIOS A LOS SERVICIOS DEL PROVEEDOR (A.15.2.2)

El Encargado de Seguridad de la Informacion obtiene retroalimentacion de los reportes del
Administrador del contrato, del Informe de Auditoria, en su caso, de las recomendaciones de mejora
del Comité de Seguridad de la Informacion del Servicio y de sus propios andlisis y experiencia para
la reevaluacion anual de los riesgos de Sl y para proponer las mejoras al presente procedimiento, a
la clausula de proteccion de la informacién institucional y a las medidas de monitoreo, revision y
auditoria de los servicios del proveedor, incorpordandolas en la revision anual del procedimiento. Para
estos efectos, elabora un Informe de propuesta de mejoras.
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No aplica por ser el primer procedimiento (version 0).

9. ANEXOS

No hay.

2. Publiquese el presente procedimiento en la Intranet del Servicio para conocimiento
general.
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Publiqguese el presente procedimiento en la pdagina web del Servicio
www serviuaraucania.cl para conocimiento de los proveedores.

A contar de la fecha de la presente resolucion, este procedimiento serd obligatorio para
todos los funcionarios del Servicio y para los proveedores, a traves de los respectivos
pliegos de condiciones.
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Encargado Oficina Servicios Generales
Dpto. Programacion y Control
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. Unidad de Informdatica SERVIU REGION ARAUCANIA
. Unidad de Comunicaciones

. ESI (Paula Melis Otonel)

. Oficina de Partes



