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{
RESOLUCION TRAMITADA HOY SE RESOLVIO LO QUE SIGUE

VISTOS: Lo dispuesto en el D.L N° 1.305, de 1975, que Reestructura y

Regionaliza el Ministerio de Vivienda y Urbanismo; en el D.S N° 83, de 2004, de MINSEGPRES, que Aprueba
norma técnica para los érganos de la Administracion del Estado sobre la seguridad y confidencialidad de
los documentos electrénicos; la Norma Chilena NCh-1SO 270012013, sobre Sistema de Gestion de
Seguridad de la Informacién - requisitos; la Resolucién Exenta N© 2,097, (V. y U), de 2019, que aprueba la
Politica General de Seguridad de la Informacion para el Ministerio de Vivienda y Urbanismo; la Resolucion
N° 7, de 2019, de la Contraloria General de la Replblica, que Fija Normas sobre Exencion del Tramite de
Toma de Razon, y :

CONSIDERANDO:

a) Que se han dictado una serie de normas en materia de seguridad de la informacion, entre las que se
encuentra el Decreto Supremo N° 83, de 2004, del Ministerio Secretaria General de la Presidencia, que
Aprueba Norma Técnica para los Organos de la Administracion del Estado sobre seguridad y
confidencialidad de los documentos electronicos; la Norma Chilena NCh-1SO 27001:2013, que proporciona
un marco de gestion de Seguridad de la Informacidn utilizable por cualquier tipo de organizacién, plblica
0 privada y el Instructivo Presidencial N° 008 de 2018, que imparte instrucciones en materia de
ciberseguridad, para la proteccion de redes, plataformas y sistemas informaticos de los Organos de la
Administracion del Estado.

b) Que resulta necesario establecer procedimientos que entreguen lineamientos operativos para la
implementacion del sistema de seguridad de la informacion.

RESOLUCION:
. Apruébase el Procedimiento de Gestion de Incidentes de Seguridad de la Informacion, version 06.
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1 OBJETIVO

Este documento establece las medidas para detectar, reportar, evaluar y gestionar los incidentes de seguridad de
la informacion, tanto de caracter informaticos (incluye ciberseguridad) como no informaticos que comprometan la
seguridad de los Activos de Informacion de la institucién y mejorar continuamente la gestion de incidentes.

2 ALCANCE

Este documento es aplicable a funcionarios de planta, contrata y honorarios que formen parte del Ministerio de
Vivienda y Urbanismo (Subsecretaria de Viviefida y Urbanismo, 16 SEREMI, 16 SERVIU y Parque Metropolitano de
Santiago), asi como también a asesores, consultores, practicantes, personas naturales o juridicas que presten
servicios para el MINVU.

Este procedimiento esta relacionado con el cumplimiento de los controles 16.01.01, 16.01.02, 16.01.03, 16.01.04,
16.01.05,16.01.06 y 16.01.07 de la norma NCh ISO 27001:2013.

3 SIGLAS Y DEFINICIONES

SSi Sistema de Seguridad de (a Informacion
MAU Mesa de Atencién al Usuario
PMS Parque Metropolitano de Santiago
SERVIU Servicio de Vivienda y Urbanizacién
Computer Security Incident Response Team - CSIRT- (Equipo de RespUesta ante
CSIRT Incidentes de Seguridad de la Informacién). La denominacion de CSIRT corresponde al

actual equipo de seguridad de la Red de Conectividad del Estado de la Subsecretaria
del Interior, = = :

Evento de seguridad
de la informacion

Suceso que indica una posible brecha en la seguridad de la informacion o falla en el
control de ésta.

Incidente de
seguridad de la
informacion

Corresponde a uno o varios eventos identificados que cumplen una serie de criterios
establecidos y que puedan daiiar los activos de una organizacién o comprometer sus
operaciones. : ‘ ' ,

Sistema Aranda

Aranda Service Desk es una herramienta que permite gestionar diferentes procesos del
negocio a través de una misma consola y dar soporte a diferentes tipos de casos como:
Solicitudes, requerimientos de servicio, eventos, problemas y cambios. Ofrece
versatilidad para el registro y seguimiento de casos por parte del cliente, a través de la
plataforma web de usuario final, permitiendo la autogestion de casos con la base de
conocimientos o el registro de una nueva solicitud en la Mesa de Servicio.

Toda versién impresa de este documento se considera como Copia No Controlada. La version vigente se encuentra publicada en
Intranet/ Seguridad de a Informacién

Pagina1de 13




Ministaria de

Vivienda y
> Urbansme

PROCEDIMIENTO GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
Version 06 / 13 de septiembre de 2019

Sistea en el cual se registran los incidentes de seguridad de la informacidn, se definen
Gestiona.MINVU acciones para abordarlos, se registra la implementacion de las acciones y se evalla su
eficacia.

4 ROLES Y RESPONSABILIDADES * (A.16.01.01)

Se describen los principales actores identificados en el proceso:

Rol/Actor Responsabilidad general en el procedimiento

Personal MINVU,
asesores, consultores,
practicantes, personas

naturales o juridicas
que presten servicios
para el MINVU

- Son quienes usan, manipulan 0 poseen activos de informacién a partir de los
cuales detectan y reportan eventos o debilidades en la seguridad de la
informacién.

- Recibe, registra, evalla y coordina acciones para abordar eventos o
debilidades de tipo informatico en Nivel Central.

- Clasifica los eventos o debilidades como incidente de seguridad de la
informacion informatico en Nivel Central y los reporta al Encargado de Gestion
de Incidentes de la DINFO.

- Recibeny coordinan acciones para abordar eventos o debilidades de tipo no

Analista MAU

informatico en Nivel Central.

Equipo DIVAD - Revisany eval(an silos eventos o debilidades reportadas de tipo no informatico,
corresponden a un incidente de seguridad de la informacién y los reportan al
Encargado de Gestion de Incidentes de la DIVAD,
Coordinador - Recibe, registra, evalla y coordina acciones para abordar eventos o
Informatico o debilidades de tipo informatico en Seremi, Serviu y PMS.
Encargafjo Seccion - Clasifica los eventos o debilidades como incidente de seguridad de la
Informatica SEREMI, informacién informatico y los reporta al Encargado de Gestién de Incidentes del
SERVIU y PMS Servicio.
- Recibe, registra, evalGa y coordina acciones para abordar eventos o
Coordinador Area de debilidades de tipo no informatico en Seremi, Serviu y PMS.
Administracion SEREMI, £\ 145 5 o5 eventos o debilidades corresponden a un incidente de seguridad
SERVIU y PMS de la informacién no informatico y los reportan al Encargado de Gestion de

incidentes del Servicio.

TEl uso de un lenguaje que no discrimine ni marque diferencias de género es una de las preocupaciones de nuestra Institucion. En tal sentido
y con el fin de evitar la sobrecarga gréfica que supondria utilizar en espaiiol “o/a” para marcar la existencia de ambos sexos, hemos optado
por emplear el masculino genérico clasico, en el entendido que todas las menciones en tal género representan siempre a hombres y mujeres,
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Rol/Actor Responsabilidad general en el procedimiento

Contraparte Técnica - Recibe informacion sobre eventos o debilidades de seguridad de la informacion
Proveedores y reporta de acuerdo a la clasificacion de tipo de evento o debilidad.

- Eselresponsable de coordinar la respuesta y /o solucién en casos de incidentes
de seguridaddela mformacmn yde de]ar regxstro deello en el Slstema Gestiona

Encargado de Gestion

de Incidentes MINVU.
- Gestiona incidentes informaticos y coordina la obtencidn de su respuesta.
Encargado de Seguridad - Asesora en la clasificacion de eventos o debilidades como incidentes de
Informatica del MINVU seguridad de la informaciodn de tipo informatico.

- Encargado de Gestion de Incidentes de tipo informatico en Nivel Central.

- Registra los incidentes de segundad dela lnformacmn de tlpo sensible o

- escalados al Jefe de Servicio y coordina la respuesta y/o solucnon. dejando'
registro en el Sistema Gestiona MINVU. -~

- Esel canal de comunicacion hacia el CSIRT de Gob1erno
- Definen la responsablhdad de evaluar la eﬂcac1a de los. planes de acc1on

Encargado de Seguridad
de la Informacion

- Asume el rol de Encargado de Gestion de Incidentes de tipo no informatico en

Coordinador DIVAD Nivel Central.

- Recibey coordina la respuesta y/o solucién en casos de incidentes de seguridad
criticos y/o sensibles y reporta al Encargado de Seguridad de (a Informacion en
Jefe de Servicio caso de que sea considerado un incidente de seguridad de la informacion.
Ademas de definir acciones adicionales para aquellos incidentes que hayan sido
escatados por el Comité SSl.

- EvalGa acciones a tomar para los incidentes no eficaces y escala incidentes
declarados no eficaces cuando lo considere pertinente.
Comité de SSI - Revisa periédicamente el estado de los incidentes de seguridad de la
informacion y anualmente el Informe de Aprendizaje de Gestién de Incidentes
de Seguridad de la Informacion.

- Apoyar en la investigacion de los incidentes de seguridad de la informacion,
recolectando la mayor cantidad de lnformacwn que permita tener claridad
absoluta respecto al incidente, :

Equipo de Investigacion
de Incidentes

Coordinador Nacional

de Seguridad de la - Genera, consolida y envia el Informe de Aprendizaje de Gestion de Incidentes
Inf L de Seguridad de la Informacién, ademas de calcular y hacer seguimiento al
ntormacion y indicador del proceso de Gestion de Incidentes de Nivel Central.

Ciberseguridad
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5 DESCRIPCION

Un evento de seguridad de la informacion es un suceso que indica una posible brecha en la seguridad de la
informacion o falla en el control de ésta. Un incidente de seguridad de la informacion corresponde a uno o varios
eventos identificados que cumplen una serie de criterios estabtecidos y que puedan dafiar los activos de una
organizacion o comprometer sus operaciones.

Un evento de seguridad de la informacién no significa necesariamente que un ataque ha sido exitoso o que se hayan
visto afectadas la confidencialidad, integridad o disponibilidad, por nombrar algunos ejemplos. Es decir, no todos los
eventos de seguridad de la informacion son clasificados como incidentes de seguridad.

Los incidentes de seguridad de la informacion pueden ser deliberados (por ejemplo, causados por un software
malicioso o una falta disciplinaria intencional) o accidentales (por ejemplo, un error humano involuntario o por actos
inevitables de la naturaleza) y pueden ser causados por medios técnicos (por ejemplo, virus computacional) o no
técnicos (pérdida o robo de un computador). Las consecuencias pueden incluir la divulgacion no autorizada,
modificacidn, destruccion, la inaccesibilidad de informacién, o dafio o robo de activos de la organizacion que
contengan informacion.

Con el fin de evitar o contener el impacto de un incidente de seguridad de la informacion y asi minimizar el dafio
directo o indirecto a sus operaciones, la Subsecretaria de Vivienda y Urbanismo, de acuerdo a lo establecido en la
Politica Especifica de Gestidn de Incidentes de SI, ha definido un enfoque estructurado y planificado para la gestion
de incidentes de seguridad de la informacidn, definiendo las siguientes fases para abordarlos:

Planificacion Detecciony Evaluaciony Contencion y Lecciones

y Preparacion Reporte Decision Respuesta Aprendidas

FASE 1 FASE 2 FASE 3 FASE 4 FASE 5

Adicionalmente se han definido contrapartes tanto a Nivel Central como regional para que actlen como Encargados
de Gestidn de Incidentes; estas contrapartes se encuentran definidas en el registro “Contrapartes Gestiona.MINVU”,
ubicado en Trabajo Colaborativo/SSI/Subsecretaria.

5.1 Planificavci()n y Preparacion (A.16.01.01).

La eficaz gestion de incidentes de seguridad de la informacion requiere una planificacion y preparacion adecuada.
Por lo anterior, el Ministerio de Vivienda y Urbanismo realiza las siguientes actividades preparatorias:

a) Elabora una Politica Especifica de Gestidn de Incidentes de Seguridad de la Informacion, en la cual se establece
el compromiso de ta alta direccidon con esa politicy;

b) Revisa anualmente las politicas de seguridad de la informacidn y las actualiza cada vez que sea necesario;

¢) Define y documenta el procedimiento de gestion de incidentes de seguridad de la informacion.

d) Establece un Equipo de Respuesta a Incidentes, con un programa de capacitacion apropiado para el personal;

e) Establece y preserva relaciones y conexiones adecuadas con organizaciones internas y externas que estan
directamente involucradas en la gestion de eventos, incidentes y vulnerabilidades de seguridad de la informacion;
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g) Disefia y desarrolla un programa de conocimiento y capacitacién para la gestion de eventos, incidentes y
vulnerabilidades de seguridad de la informacion.

5.2 Deteccion y Reporte (A.16.01.02, A.16.01.03).

La deteccion y reporte de los eventos o debilidades de Seguridad de la Informacién en cada uno de los servicios
puede ser realizada por todo el personal MINVU, asi como también por asesores, consultores, practicantes, personas
naturales o juridicas que presten servicios para el MINVU. Adicionalmente, pueden ser reportados por el Computer

Security Incident Response Team - CSIRT- (Equipo de Respuesta ante Incidentes de Seguridad de la Informacion)

Nacional del Gobierno directamente al Encargado de Seguridad de la Informacion y Ciberseguridad de la
Subsecretaria u otra autoridad de cada Servicio, segn corresponda.

Es fundamental sefialar que, al momento de la notificacion del evento, quien reporta, debe entregar la mayor
cantidad de informacion posible, incluyendo cualquier evidencia, en el formato en que esté disponible, que pudiera
ser relevante para su estudio y analisis.

Se han definido tres categorias de eventos o debilidades, informatico, no informatico y sensible
A continuacion, se establecen los tipos de eventos o debilidades y el encargado de recibirlos y registrarlos
dependiendo de cada servicio:

5.2.1 Informaticos

Los eventos de tipo informatico corresponden a sucesos que indica una posible brecha en la seguridad de (a
informacién o falla en el control de ésta asociados al ambito tecnolégico.

= En el Nivel Central.

Debe ser reportado al Analista MAU, a través del correo electronico ayuda@minvu.cl o al anexo 1100.

El Analista MAU registra el evento en el Sistema Aranda, eval(a si corresponde a un evento o debilidad de seguridad
de la informacién y coordina las acciones para abordarlo.

= SEREMI, SERVIU y PMS

Debe ser reportado via correo electronico, llamada telefénica o personalmente al Coordinador Informatico del
Servicio, quien registra el evento en su Planilla de Eventos o sistema propio utilizado para tal fin; evalla si
corresponde a un evento o debilidad de seguridad de la informacién y coordina las acciones para abordarlo.

En caso que el evento supere (a resolucion de la region debe ser reportado a la mesa de ayuda en nivel central a
través de correo electrdnico @yuda@minvu.cl) o del Sistema Aranda para su registro y tratamiento.

5.2.2 No informaticos

Los eventos de tipo no informatico corresponden a sucesos que indican una posible brecha en la seguridad de la
informacién o falla en el control de ésta asociados al ambito de infraestructura, servicios generales, gestion de
personas, seguridad fisica.
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* En el Nivel Central
Debe ser reportado al Equipo DIVAD de acuerdo a la materia del evento segn la siguiente tabla:

Materia Respansable Procedimiento

Gestion de Jefe Departamento de Informar telefonicamente a los anexos 1560 o 1554 o
Personas Gestion de Personas ~ Personalmente a Jefe de Departamento Gestion de Personas o
quien lo subrogue,
nfraestruct Encargado Seccion Informar telefénicamente a los anexos 139501504 o0 a la
raestructura
Infraestructura Casilla infraestructura infraestructura@minvu.cl.
ici .
Genefaelre\zlsc/l%sﬁcina Jcecfgn?sgzr;ag; S;E?oge Informar telefénicamente a los anexos 1140, 11350 1175 al
de Partes Generales Jefe Departamento de Compras y Servicios Generales.
Prevencion de Jefe Departamento de Informar telefénicamente a los anexos 1370 0 1377, de
riesgos Prevencion de Riesgos acuerdo Instructivo Procedimiento de Actuacion frente a
) Accidentes del Trabajo.
Seguridad Fisica Jefe de Seguridad Informar telefénicamente al anexo 1196 o personalmente a
Jefe de Seguridad o quien se encuentre en porteria

Una vez recibido el reporte de un evento o debilidad, el Equipo DIVAD opera con sus propios procedimientos y
protocolos para la atencién inmediata del mismo. Sin perjuicio de lo descrito anteriormente, el Equipo DIVAD
revisa a lo menos cada tres meses los eventos o debilidades reportados, identificando en el Acta de la reunidn
si corresponden 0 no a eventos de seguridad de [a informacion.

* En las SEREMI, SERVIU y PMS

Debe ser reportado via correo electronico, llamada telefénica o personalmente al Coordinador del Area de
Administracion pertinente, o en quien delegue la funcién el Jefe de Servicio, quien registra en su Planilla de Eventos
o Acta de Reunidn o sistema propio utilizado para tal fin, evalda y coordina acciones para abordar los eventos o
debilidades de seguridad de la informacién no informaticos y genera la accién inmediata de acuerdo a sus propios
procedimientos o protocolos.

En el caso que quien detecte el evento o debilidad sea un usuario o proveedor externo, debera reportarlo a su
contraparte técnica del MINVU via correo electrénico, llamada telefdnica o personalmente, quien a su vez debera
relevarlo de acuerdo a lo anteriormente expuesto.

5.2.3 Sensibles

La excepcion de eventos o debilidades de seguridad de la informacién a los canales de registro anteriormente
expuestos lo constituyen los eventos o debilidades de tipo sensible que son sucesos que por sus caracteristicas,
personas, instrumentos o recursos que involucra, deben ser informados de manera confidencial a la organizacion
para surespuesta y solucion, por ejemplo, sucesos que tengan relacion con la probidad, honorabilidad o dignidad de
una persona.

Toda versién impresa de este documento se considera como Copia No Controlada. La versién vigente se encuentra publicada en Pagina 6 de 13
Intranet/ Seguridad de la Informacion P



PROCEDIMIENTO GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
Version 06 / 13 de septiembre de 2019

Estos sucesos se reportan a la Jefatura Inmediata a través de correo electrénico o personalmente, quien o escala
al Jefe de Servicio, este Gltimo decide el tratamiento y medidas a adoptar, definiendo ademas si éste es considerado
un incidente de seguridad de la informacién y si el Encargado de Seguridad de la Informacion debera registrarlo en
el sistema Gestiona MINVUZ de acuerdo al nivel de confidencialidad que requiera el evento en particular.

Sino fuese un evento o debilidad sensible, se solicita a quien lo reportd que siga el proceso de gestidn de incidentes.

5.3 Evaluacion y Decision (A.16.01.04).

Una vez clasificado un evento o debilidad en categoria “Seguridad de la Informacion” se debe determinar si

corresponde a un incidente de seguridad de la informacién.

Cabe destacar que un incidente de seguridad de la informacion corresponde a uno o varios eventos identificados
que tienen una probabilidad significativa de comprometer las operaciones y amenazar la confidencialidad,
integridad y/o disponibilidad de los activos de informacion.

Los Incidentes de seguridad de la informacion se clasifican en dos categorias:

» [nformaticos: Todos aquellos incidentes que afecten las tecnologias de la informacién, mediante la violacion
de politicas, normas y procedimientos informaticos, o del ambito de ciberseguridad. Por ejemplo:

- Acceso logico no autorizado: Todo tipo de ingreso y operacion no autorizada a los sistemas, sea 0 no exitoso,
tales como: robo de informacién, borrado de informacion, intentos recurrentes y no recurrentes de acceso
no autorizado, abuso y/o mal uso de los controles de acceso de los servicios informaticos, entre otros.

- Denegacidn de servicios computacionales.

- Cédigo malicioso: Introduccion virus informaticos, troyanos, gusanos informaticos, etc.

- Escaneos, pruebas o intentos de obtener informacion de redes o servidores sin autorizacion,

- Mal uso de los recursos tecnoldgicos: Mal uso y/o abuso de servicios informaticos, violacion de las normas
de acceso a internet, mal uso y/o abuso del correo electrénico.

Esta clasificacion es responsabilidad del Analista MAU o el Coordinador Informatico en caso de regiones, quienes

en caso de dudas podran comunicarse con el Encargado de Seguridad Informatica del MINVU.

* No Informaticos: Todos aquellos incidentes no contemplados en el punto anterior, por ejemplo;

- Robo de un documento.

- Filtracién de documentos con informacion clasificada.

- Incidentes provocados por la naturaleza.

- Acceso fisico, no autorizado.

- Pérdida de integridad de un proceso del servicio, entre otros.

Esta clasificacion es responsabilidad del Equipo DIVAD en Nivel Central y en regiones el Coordinador del Area
de Administracion o quien designe el jefe del servicio, quienes revisan a lo menos cada tres meses los eventos
o debilidades reportados dejando evidencia de la revision en el acta de la respectiva reunidn, y si corresponde

a un incidente de seguridad de la informacién procede a gestionarlo de acuerdo a lo descrito en el numeral 5.4
del presente procedimiento.

2 https://gestiona.minvu.cl/se
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Informacion, el Encargado de Gestion de Incidentes procedera a realizar su registro en el sistema Gestiona MINVU.
En la siguiente tabla se sefala el Encargado de Gestion del Incidente dependiendo del tipo de incidente:

Tipo de Incidente Seremi/Serviu/ PMS Nivel Central

Coordinador Informatico Analista MAU
Encargado de Seguridad de la Informacion  Encargado de Seguridad Informatica

Informatico

Coordinador del Area de Administracion
No Informatico pertinente, o en quien delegue la funcion el Coordinador DIVAD
Jefe de Servicio

A continuacion, el Encargado de Gestion del Incidentes, evalGa su impacto a través de los criterios definidos segln
la tabla siguiente, considerando la clasificacion de IMPACTO para cada criterio:

IMPACTO CLASIFICACION

MEDIO

Afecta a mas de dos Areas/
Departamentos /Divisiones

2

MEDIO
Un dia
2

MEDIO
Darfio considerable de activo/s
2

= Por MAGNITUD del impacto

(Cantidad de activos afectados y
alcance institucional)

= Por DURACION estimada del
evento,

= Por CRITICIDAD del active

afectado.
(Segin el nivel de dafio)

La evaluacion de impacto de los criterios sefalados, permite definir el orden de atencién o tratamiento de los
incidentes v el plazo maximo para su tratamiento; este es calculado automaticamente por el Sistema Gestiona
MINVU arrojando una categorizacion de prioridad segln el impacto calculado, pudiendo ser de caracter Urgente,
Prioritario o Moderado, criterios que son parametrizados directamente en el sistema Gestiona MINVU,

Dependiendo del Nivel de Impacto con que se evalle los incidentes de seguridad de la informacion, la oportunidad
para su atencion y tratamiento bajo acciones correctivas consideran los siguientes plazos predeterminados para su
tratamiento:

Escala de Oportunidad en Solucion de incidentes, segiin Nivel de Impacto

Maximo 30 dias para efectuar acciones

Maximo 60 dias para efectuar acciones

Incidentes con prioridad MODERADA Maximo 6 meses para efectuar acciones

El tiempo méaximo de tratamiento, puede ser ampliado de acuerdo a las caracteristicas de la medida a tomar.
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5.4 Contenciony Respuesta (A.16.01.05).

Una vez determinado el impacto del incidente a través del sistema Gestiona.MINVU, el Encargado de Gestion de
Incidentes debe realizar el analisis de causas, pudiendo utilizar técnicas como 5 porqués, lluvia de ideas, Ishikawa u
otra metodologia que considere pertinente, recopilando antecedentes que sean necesarios para determinar la o
las causas que lo originaron.

El Encargado de Seguridad informatica (para Incidentes de Tipo Informaticos) o el Encargado de Seguridad de la
Informacién, o en quien delegue esta funcién, (para Incidentes de Tipo No Informaticos), revisa que el Analisis de
Causa corresponda al incidente registrado.

Una vez detectada la causa raiz y validada por el Encargado de Seguridad Informatica o Seguridad de la Informacion,
el Encargado de Gestion de Incidentes procede a generar el Plan de Accion a través del sistema Gestiona.MINVU,
definiendo responsables y plazos de ejecucién para abordar las causas encontradas y evitar que el incidente vuelva
a ocurrir.

E! Encargado de Seguridad Informatica o Encargado de Seguridad de la Informacion, revisa que el Plan de Accion
aborde las causas que originaron el incidente registrado.

Finalmente, una vez validado el Plan de accion, el responsable de las acciones debe ejecutarlas en el plazo definido,
ingresar la evidencia de las acciones realizadas e informar su ejecucion a través del sistema Gestiona MINVU.

En esta etapa se realiza seguimiento al tratamiento de los incidentes de seguridad de la informacion detectados y
gestionados a través del sistema Gestiona MINVU, ademas de ejecutar acciones que contribuyan a la mejora
continua de la gestidn de incidentes,

Luego de maximo 3 meses después que las acciones comprometidas en el Plan de Accidn se han informado como
ejecutadas, el Encargado de Seguridad de la informacion del servicio define al responsable de determinar {a eficacia,
quien realiza la evaluacion del plan de accion determinando si este fue eficaz o no y registrando el resultado de la
evaluacion en el Sistema Gestiona MINVU.

Si la gestion del incidente fue eficaz se cierra el plan de accion y el Encargado de Gestion de Incidentes coordina la
respuesta a quien report6 el incidente de S|, dejando (3 evidencia en el mismo Sistema.

De no ser eficaz se debe presentar al Comité de Seguridad de la Informacion el cual evalGa acciones a tomar o
escala el incidente al Jefe de Servicio quien define las acciones adicionales que considere pertinentes e informa al
Encargado de Seguridad de la Informacion quien realizara las etapas de Gestion de Incidentes y Seguimiento a
través del sistema Gestiona MINVU.

En caso que el incidente no esté bajo control y pueda comprometer la seguridad de (a Institucion o del Pafs, el
Encargado de Seguridad de la Informacion debe escalarlo al Computer Security Incident Response Team - CSIRT-
(Equipo de Respuesta ante Incidentes de Seguridad de la Informacion) Nacional del Gobierno a través del correo
electronico csirt@interior.gob.cl.

5.5 Lecciones Aprendidas y Mejora (A.16.01.06).

Con el objetivo de garantizar el seguimiento del proceso de gestion de incidentes, el Comité de SSI revisara
periddicamente el estado de los incidentes de seguridad de la informacion dando lugar a posibles cambios de plazos
y ajustes que permitan corregir la causa raiz detectada.
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El Encargado de Seguridad de la Informacion en Nivel Central, SERVIU y PMS, o en quien delegue esta funcién, al
menos una vez al afo recopila informacion sobre incidentes registrados, y elabora un Informe de aprendizaje

Gestion de Incidentes de Seguridad de la Informacion considerando especialmente las causas analizadas y

acciones efectuadas de los incidentes, con el propdsito de generar analisis que permita, si corresponde, emprender
mejoras en la Seguridad de la Informacién, reduciendo de este modo la probabitidad o impacto de incidentes
futuros. Dicho informe serd enviado al Comité Técnico de Nivel Central quien genera la informacién de la
Subsecretaria ademas de consolidar y enviar a los/las Encargados/as de Seguridad de la Informacion del Sector,
Jefes de Servicio y Comité de SSI de la Subsecretaria.

5.6 Recoleccion de Evidencia (A.16.01.07).

Cada Servicio resguarda y preserva las evidencias recopiladas a partir del tratamiento de incidentes de seguridad
de la informacidn a través del sistema Gestiona MINVU, siempre que sea posible, no vulnere derechos de terceros
y, en general, no genere incumplimiento alguno al Estatuto Administrativo y demas normativa aplicable.

Una vez que un evento o debilidad es clasificado como un incidente de seguridad de la informacién, se debera
conformar un equipo de investigacion, con la finalidad de recolectar la mayor cantidad de informacion que permita
tener claridad absoluta respecto al incidente (informes técnicos internos y externos, entrevistas, impresiones de
pantalla, etc). Esta informacion quedara resguardada en el sistema Gestiona MINVU, siempre que sea posible y no
vulnere derechos de terceros y, en general, no genere incumplimiento alguno al Estatuto Administrativo y demas
normativa aplicable.

Toda aquella evidencia generada producto del proceso de investigacion debe ser administrada exclusivamente por
el equipo de investigacion, bajo los criterios de confidencialidad, disponibilidad e integridad, y no ser compartida
con otros funcionarios. El responsable de resguardar los registros sera el Encargado de Seguridad de la Informacion.

6 INDICADORES

El indicador se calcula de forma semestral y se presenta ante el Comité de Seguridad de la Informacion cada vez
que sea convocado, considerando los incidentes del periodo.

Nombre Indicador Formula de Calculo Frecuencia

Porcentaie de incidentes tratados {N° de incidentes tratados en tiempos definidos* segin el impacto
o ortuna]mente sealn su nivel de evaluado / N° Total de incidentes reportados de acuerdo al
g procedimiento de gestibn de incidentes de seguridad de la

impacto evaluado. informacion)*100

Semestral

Un incidente se considera tratado cuando su plan de accidn se ha implementado, generando los medios de
verificacion correspondientes y dejando registro de ello en el sistema Gestiona MINVU.

*Los tiempos definidos se establecen en el punto 5.3 del presente procedimiento, tabla “Escala de Oportunidad

en Solucion de incidentes, segin Nivel de Impacto”.
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7 ANEXOS

Anexo 1: Diagrama de Flujo Procedimiento Gestién de Incidentes.

8 REFERENCIAS

= Politica Especifica de Gestién de Incidentes de Si
» Norma NCh-1S0 270012013

9 CONTROL DE REGISTROS

Los siguientes registros aplican para la Subsecretaria de Vivienda y Urbanismo (Nivel Central y 16 Seremi):

Nombre del 5 o ot e S S Bt
Regist Control Almacenamiento { : Proteccion ~ | Recuperacion ‘| -Retencién - Disposicién Responsable
egistro ~ : o
Intranet-Trabaio Clave segln Encargado de
Difusién A16.01.01 Colab rat'voJ perfil usuario Por afio Histérico No Aplica Seguridad de la
oldborati MINVU Informacion
Clave segln Encargado de
Aranda A16.01.02 Sistema Aranda | perfil usuario Por nimero Historico No Aplica Seguridad
MINVU Informatica
Registro de . Clave segln Encargado de
Eventos SI 2%(658%85 Pﬁﬂig?gg;igor perfil usuario Por afio Histanico No Aplica | Seguridad de la
Seremi e MINVU Informacién
Acta DIVAD A16.01.02 Intranet-Trabaio Clave seglin
revisién eventos | A16.01.03 Colaborativo] perfil usuario Por afio Histérico No Aplica Jefa DIVAD
no informaticos | A16.01.04 MINVU
. Clave segin Encargado de
Reporte de A16.01.04 Sistema . . . o . X
Incidentes A160105 | Gestiona MINVU perfil usuario Por nimero Histérico No Aplica Seguridad q’e la
MINVU Informacion
Intranet-Trabaio Clave segiin Encargado de
Acta Comité SSI | A16.01.06 109 perfil usuario Por fecha Histoérico No Aplica | Seguridad de la
Colaborativo s
MINVU Informacion
Ar[])fr?arnn;égjz intranet-Trabajo Clave segdn Encargado de
o A16.01.06 . perfil usuario Por ano Histérico No Aplica Seguridad de la
Gestion de Colaborativo MINVU Informacian
Incidentes
Pantallazo
Sistema Sistemna Clave segin Encargado de
Gestiona MINVU, | A16.01.07 Gestiona MINVU perfil usuario | Por niimero Historico No Aplica | Seguridad dela
o Informe de MINVU Informacion
Evidencia
Pagina 11 de 13
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Los siguientes registros aplican para los SERVIU y Parque Metropolitano de Santiago:

Nombre del

. Control Almacenamiento | Proteccion Recuperacion Retencidon | Disposicion Responsable
Registro
Intranet- Clave segin Sgniiirgjgcoj:fa
Difusién A16.0101 Trabajo perfil usuario Por afo Historico No Aplica g .,
Colaborativo MINVU Informacion
SERVIU y PMS
Clave segiin Encargado de
Reporte de A160104 sistema erfil usu%rio Por nimero Historico No Aplica Seguridad de [a
Incidentes A1601.05 | Gestiona MINVU | P MINVU P Informacion
SERVIU y PMS
Registro . Clave segln Coordinador
Eventos Sl 2128185 PCIang?r;dé:;igor perfil usuario Por afio Historico No Aplica Informatico
Seremi/Serviu T MINVU SERVIU y PMS
Informe de . Encargado de
Aprendizaje Intranet- Clave segin o : Seguridad de la
. A16.01.06 Trabajo perfil usuario Por afio Historico No Aplica o
Gestion de Colaborativo MINVU Informacion
Incidentes SERVIU y PMS
Pantallazo
GS]esstt?Q:]aa Sisterna Clave segln Encargado de
A16.01.07 : perfilusuario | Por ndmero Historico No Aplica Seguridad de la
MINVU, o Gestiona MINVU .
MINVU Informacion
Informe de
Evidencia
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10 REGISTROS DE OPERACION

Semestralmente, la segunda quincena del mes de agosto y del mes de diciembre, el Coordinador Nacional SSI 'y
Ciberseguridad o el Encargado de Seguridad de la Informacién en regiones, elabora un informe de Gestion de
Incidentes que contiene el resultado de la operacion de los controles comprometidos por su Servicio.

Frecuencia/ S
Nombre del Registro Control Lo Responsable
‘Periodicidad e
A16.01.01- Coordinador Nacionat SS!'y
Informe de Gestion de Incidentes A16 01’ 07 Semestral Ciberseguridad / Encargado de
e Seguridad de la Informacién

A partir del afio 2020 se realizara en forma semestral, sin embargo, el afio 2019 se realizara mensualmente.

11 CONTROL DE CAMBIOS (Oltimas tres modificaciones)

Version Fecha :

Principales puntos modificados

04 23122016 | - Sereformula por completoy se establece mvel h;\‘ir'iis't.érial.

05 2807.2017

- Revision puntos de contacto y reestructuracion del procedimiento
- Se incorpord el rol del CSIRT de Gobierno
- Se incluy6 el Informe de Aprendizaje de Gestidn de Incidentes
- Se agregd el punto 9 NOMENCLATURA

06 13.09.2019 | Se reestructura el procedimiento, no teniendo cambios los registros de operacion.

Actualizado por:
Marcela Jara Cartes

Revisado por:

Andrea Ubal Espinoza/ Claudia Hidalgo Pérez
Encargados/as y coordinadores SSI de SEREMI/
SERVIU/PMS

Aprobado por:
Marcela Acufia Gomez

Cargo/Dependencia:
Analista  Departamento  de
Planificacion y  Control de
Gestidn

Cargo/Dependencia:

Jefe  Seccion Control de Gestidn/ Asesora
Subsecretaria
Encargados/as y coordinadores SSI de SEREMI/
SERVIU/PMS

Cargo/Dependencia:

Encargada de Seguridad de la
Informacidn
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ll. Establécese la obligacion del Encargado/a de Seguridad de la Informacion de la Subsecretaria de

Vivienda y Urbanismo de difundir el procedimiento fijado por este instrumento y en coordinacion con
el Comité de Seguridad de la Informacion velar por su estricto cumplimiento.

lll. Realicense por el/la Encargado/a de Seguridad de {a Informacion de la Subsecretaria de Vivienda y
Urbanismo las acciones tendientes a su implementacion en materias de su competencia.

IV. Se deja constancia que la presente Resolucion no irroga gastos para el presupuesto de este Ministerio.

ANOTESE, NOTIFIQUESE, CUMPLASE Y ARCHIVESE.

L0 QUE TRANSERIBO PARA SU CONOCIMIENTO
/

/ACA/AVE
) PABLO ZAMBRAN
DISTRIBUCION: INGENIERO DE E? 8&8# ERA
- . - MINIST
/@a Rap %‘AGabmete Ministro V. y U. MINISTERIO DE VIV’;(EJN% FYEURBANISMO
§ shian Gabinete Subsecretario V. y U.

7. SEREMI (16)
Divisiones Nivel Central (7)
____ - Auditoria Interna Ministerial
- Contraloria Interna Ministerial
- Comisién Asesora para la Reduccidn de Riesgo de Desastres y Reconstruccién
- Sistema Integrado de Atencion a la Ciudadania (SIAC)
- Depto. Comunicaciones
- Comision de Estudios Habitacionales y Urbanos (CEHU)

- Depto. Planificacion y Control de Gestion DIFIN
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